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BUYUK SINAN MEHMET FATMA DALAN iLKOKULU
E - GUVENLIK POLITIKAMIZ

e-Giivenlik Politikas1 Amaglar ve Politika Kapsami

Biiyiik Sinan Mehmet Fatma Dalan Ilkokulu , giiniimiiz dijital caginda internetin
kullanildig1 her teknolojik alette, e-giivenlik (¢evrimigi giivenligin), yetiskinlerin ve
ozellikle ¢ocuklarin korunmasi i¢in vazgegilmez bir unsur olduguna inanmaktadir.
Biiyiik Sinan Mehmet Fatma Dalan Ilkokulu, 21.YY nin dnemli gereklerinden olan bilgi
iletisim teknolojileri ve internetin yasamin bir parcasi olduguna inanmaktadir, 6grencileri
bunlardan soyutlamak yerine riskleri yonetmeleri ve stratejiler gelistirmeleri igin
desteklenmeleri taraftaridir.

Biiyiik Sinan Mehmet Fatma Dalan Ilkokulu, egitim standartlarini
yiikseltmek,personelimizin mesleki ¢alismalarini ve mesleki gelisimini desteklemek ve
gelistirmek i¢in kaliteli internet erisimi sunma yiikiimliiliigiine sahiptir.

Okulumuz, tiim 6grencilerimizin ve 6gretmenlerimizin ¢evrimici olmanin getirisi
potansiyel zararlardan korunmasini saglamakla sorumludur.

Bu politika kurumumuz yoneticileri, 6gretmenlerimiz, destek personeli, 6grenci ve
velilerimiz i¢in hazirlanmistir.

E-giivenlik politikamiz internet erisimi olan kisisel ve kamusal tiim bilgi iletisim
cihazlarmin kullanimi i¢in gegerlidir.

Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢in seminerler diizenlenmektedir

MEB’e bagli okullarda elektromanyetik kirlilige ve internet giivenligine 6nem
verilmektedir

Aileye yonelik ¢ocuk ve ergenlere denetimli, sinirli ve amagh kullanim saglayabilmeleri
ile ilgili bilin¢lendirme ¢aligsmalar1 yapmaktayiz

Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlasmasini saglamak
devlet politikasidir

Ogretmenlerle (egitim 6gretim basinda, ortasinda ve sonunda olmak iizere) yilda ii¢ kez
yapilan 6gretmenler genel kurulunda okul giivenligi ve dolayistyla cep telefonu politikasi
hakkinda degerlendirme amach tartismalar yapilir.

Okulumuzda Giivenli internet Giinii her yil diizenli bir sekilde gesitli etkinliklerle
kutlanmaktadir.

Daha Giivenli Internet Merkezi (gim.org.tr) - Safer Internet Center'in resmi sayfast.
http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - cevrimigi giivenlik konulari i¢in farkindalik portal.

Gtivenli Cocuk (guvenlicocuk.org.tr) — 13 yasindan kii¢lik cocuklar i¢in oyun ve eglence
portali.

Ihbar Web (ihbarweb.org.tr) - yasadis1 igerik i¢in telefon hatti.
Internet BTK (internet.btk.gov.tr) - Internet ve BT yasas1 konusunda farkindalik portali.

SID Page (gig.org.tr) - Daha Giivenli internet Giinii Tiirkiye'de resmi sayfast.
http://guvenlinet.org.tr/tr/ sayfasindan bilgi amagl faydalanilmistir.

Veli ve 6grencilere tanitilmis buralardaki egitici ebeveyn ve 6grenci bilgilendirici


http://guvenlinet.org.tr/tr/

videolar1 ,sunular1 izlenmistir.

Evlerde limitli internet paketlerinin kullanimini tesvik etmek igin rehberlik yapilmaktadir.
Kullanim farkindaligina yonelik uygulamalar gelistirmek i¢in derslerde bu konuya 6ncelik
verilmektedir.

Tiim Cahsanlarimzin Sorumluluklar:

Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Kabul edilebilir kullanim politikalarin1 okumak ve onlara bagli kalmak.

Okul isletim sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Cevrimigi giivenlik konusunda farkindaliga sahip olmak ve bunun ¢ocuklar i¢in 6nemini
bilmek.

21.yy becerilerinin gerekliligi olan yeni ve gelismekte olan teknolojilerin kullaniminda iyi
uygulamalar1 modellemek.

Dersleri ve miifredati cevrimigi glivenlik ile iliskilendirmek.

Okul koruma politikalarin1 ve prosediirleri takip ederek endise duyan bireyleri belirlemek
ve gereken bilinglendirmeyi yapmak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim i¢in kisisel sorumluluklart almak.

Ogrencilerimizin Bashica Sorumluluklar:

Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmak

Okulun kabul edilebilir kullanim politikalarini1 6ziimsemek ve onlara bagli kalarak
gereklerini yerine getirmek.

Cevrimici ve ¢evrimdist diger kullanicilarinin haklarina saygili olmasi gerektiginin
bilincinde olmak.

Internet kullaniminda siber zorbalik vb. tehditlerde bir yetiskinden yardim istemesi
gerektiginin farkinda olmak ve giivenlik sorunlariyla karsilasan diger kisileri desteklemek.
Kendilerini ve bagkalarini ¢gevrimigi korumak i¢in sorumluluklar almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak bilingli
olmak.

Teknoloji kullaniminda kisisel riskleri degerlendirmek ve bu riskleri asgari diizeye
indirmek i¢in sorumluluk sahibi olmak.

Ogrenciler okula gelirken 6grenci servisi araci ile gelip gitmeleri ve servis gorevlileri
vasitasi ile grenciye ulagma kolaylikla miimkiin oldugu i¢in cep telefonlarini
getiremezler. Herhangi bir sebeple cep telefonlarini okula getirmek zorunda kalan
ogrenciler cep telefonlarini1 Okul idaresinin gosterdigi yere,0gretmenlerine veya ilgili
gorevliye, okul ¢ikisinda almak iizere kapali bir sekilde teslim etmek zorundadirlar.Sinifta
herhangi bir 6grencinin cep telefonu bulundurmasi ve dolayisiyla kullanmasi yasaktir.
Okul ve derslik sinirlari igerisinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalari esnasinda, 6gretmenin kontrolii altinda ve ders araci olarak kullanilabilir. Bu
amacin disindaki kullanimlara izin verilmez.

Ebeveynlerin Bashca Sorumluluklar

Okulun e-Giivelik politikalar1 ile ilgili dokiimanlarini okumak; kendilerinin ve
ogrencilerinin de bu politikaya bagl kalmasi icin tesvik etmek ve gerekli 6nlemleri almak.
Evde , cocuklar ile cevrimigi giivenlik konular1 hakkinda tartismak ve bunlar1 davranis
haline getirerek ¢ocuklarin da bu davraniglar1 kazanmasini saglamak.

Bilisim teknolojilerinin ve sosyal medyanin uygun kullanimini modellemek.

Cocugun cevrimigi ortamlarda zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri, davraniglariyla da belirtmek.

Kendileri veya ¢ocuklar1 ¢evrimigi ortamlarda herhangi bir problemle karsilasirsa, okul
veya gilivenlik gii¢clerinden yardim istemek.

Okulun ¢evrimig¢i giivenlik politikalarinin olusturulmasinda katkida bulunmak.



Ogrenme platformlari ve diger ag kaynaklar1 gibi okul sistemlerini giivenlik politikalarina
uygun bir sekilde kullanmak.

21. yiizy1l teknolojilerinin getirdigi firsatlar ve riskler ile ilgili olarak kendi
davraniglarindan sorumlu olmak.

Velilerle her y1l, egitim 6gretim y1l1 baginda cep telefonu kullanimi konusunda bilgi verme
amacl toplantilar yapilir.Bu toplantilarda alinan kararlardan tiim veliler sorumludur.

Okul Web Sitesinin Yonetilmesi

Okul web sitesinde okula ait iletisim bilgileri, adresi, e-posta ve telefon numaralari
olacaktir.Personel, veli veya 0grencilerin kisisel bilgileri yayimnlanmayacaktir.

Okul Midiirii yayinlanan ¢evrimigi icerik igin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.
Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki
da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerinden korunmak i¢in e-posta adresleri ¢gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalar1 ve 6grenciye ait fotograflar ebeveynlerinin izniyle yayinlanacaktir.
Okul web sitesinin yonetici hesabi,uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

Okul, toplumun tiyeleri i¢in okul web sitesinde ¢evrimigi giivenlik hakkinda bilgiler
gonderecektir.

Cevrimici Goriintii ve Videolar1 Yayinlama

Okul ,cevrimigi paylagilan videolarin ve resimlerin okul resim kullanim politikasina uygun
bir sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin tiimiiniin, bilisim teknolojileri ve sosyal medya kullanim
politikalari,veri glivenligi,davranis kurallar1 ve prosediirlere uygun sekilde yer almasini
saglayacaktir.

Goriintl politikasina uygun olarak, 6grencilerin resim ve videolarininegevrimigi olarak
yayinlanmasindan 6nce, her ders yil1 baginda bir egitimogretim yili gecerli olacak sekilde
ogrenci velisinden yazili izni alinacaktir.

Okul idaresi tarafindan gorevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak Okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 68renci velisinin talep ve yazili onayi ile
yaynlanabilir. Ogrencisi i¢in onay vermeyen velinin dgrencisi ile ilgili fotograf ve videolar
yayinlanmaz.

Velisi tarafindan fotograf ve video gortintiilerinin ¢ekilip yaymlanmasina onay verilmeyen
ogrencilerin, ¢gekim esnasinda psikolojik baski yasamamasi icin tedbirler alinir.

Okul gorevlileri tarafindan yayinlanan resim ve videolarda dgrencilerin kisisel bilgilerine
kesinlikle yer verilmez.

Egitim-Ogretim Amach Resim, Video Konferans ve Web kamerasi Kullanim

Okul ;hazirlik, degerlendirme ve tiim faaliyetler i¢in gerekli olan video konferansin ¢ok
cesitli 6grenme avantajlar1 yani sira zor bir faaliyet oldugunu kabul eder.

Video konferans i¢in gerekli olan tiim ekipmanlar,otomatik cevaplamaya ayarlanmayacak
ve kullanilmadig1 zamanlarda kapatilacaktir.

Harici IP adresleri diger sitelere sunulmayacaktir.

Video konferans iletisim detaylar1 kamuoyuna agik olarak paylasilmayacaktir.

Video konferans ekipmanlar1 giivenli bir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

Okula ait olan video konferans ekipmanlari izinsiz olarak okul binalarindan



cikarilmayacaktir.

Personel, okula ait olmayan video konferans ekipmanlarinin uygun bir sekilde
kullanildigindan emin olacak ve kullanilan hesaplarin, sistemlerin sifrelerinin giivenli ve
gizli olmasini saglayacaktir.

Kullanicilar

Ogrenciler,bir video konferans aramas1 veya mesaj1 hazirlamadan veya cevaplamadan dnce
bir 6gretmenden izin isteyecektir.

Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecektir.
Video konferans i¢in gerekli olan velilerin rizasi,ders yil1 basinda bir egitim-6gretim yili
gecerli olacak sekilde alinacaktir.

Video konferans, detayli bir risk degerlendirmesi sonrasinda, resmi ve onaylanmais iletigim
kanallar1 vasitasiyla gerceklesecektir.

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacaktir.

Icerik

Bir video dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazili izin
alinacaktir.Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi
tiim taraflara acik olmalidir. Kaydedilen videolar giivenli bir sekilde saklanacaktir.
Ucgiincii taraf materyalleri dahil edilecekse, okul iigiincii sahsin fikri miilkiyet haklarini
ihlal etmekten kaginmak i¢in bu kaydin kabul edilebilir olup olmadigi kontrol edilecektir.
Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog
kuracak. Okul degilse, okul sinif i¢cin uygun olan materyali teslim aldigini1 kontrol
edecektir.

Internetin ve Tlgili Cihazlarin ,Uygun ve Giivenli Kullanimi

Internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tiimgocuklar biitiinlesik okul
miifredatinin bir parca olarak sorulari yanitlamak i¢in stratejiler gelistirmelerini
destekleyecek ve onlara yasa ve yetenege uygun egitim alacaklardir. Daha fazla bilgi i¢in
liitfen 6zel miifredat politikalarina erigin.

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in tasarlanacaktir.

Internet erisim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve yeteneklerini
yansitacak sekilde gozden gecirilecektir.

Calisanlarin tiimii ,gocuklar1 korumak igin tek basina filtrelemeye giivenmeyeceklerinin
farkindadir ve gozetim, smif yonetimi , giivenli ve sorumlu kullanim egitimi 6nemlidir.
Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

Okula ait tiim cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve
uygun giivenlik 6nlemlerini alinarak kullanilacaktir.

Personel tiyeleri, web sitelerini, araclarini1 ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmay1 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
iizere, internette arastirmada etkili kullanim1 konusunda egitilecektir.

Okul, personelin ve 6grencilerin internetten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklar1 ve gosterilen bilgilerin dogrulugunu kabul etmeden dnce elestirel
diisiinmeleri 6gretilecektir. Cevrim i¢i materyallerin degerlendirilmesi, her konuda
ogretme ve 0grenmenin bir parcasidir ve miifredatta bir biitiin olarak goriiliir.

Okul, 6grencilerin ve ¢alisanlarimizin giivenli ve gizli bir ortamda iletisim kurmalarini ve
isbirligi yapmalarini saglamak icin interneti kullanacaklardir.



Kisisel Cihazlarin ve Telefonlarin Kullanin

21. yiizy1l gerekliligi olarak her tiirlii bilisim cihazlarinin , ¢ocuklarin ve yetiskinler
tarafindan sahiplenilmesi nedeniyle bu cihazlarin sorumlu bir sekilde kullanilmasini
saglamak i¢in gerekli adimlar1 atmak Biiyiik Sinan Mehmet Fatma Dalan Ilkokulu'nun asli
gorevidir.

Ogrencilerin , velilerin ve tiim personelin cep telefonlarini ve diger kisisel cihazlarin
kullanimi, okul tarafindan karalastirilacak ve Okul Kabul Edilebilir Kullanim veya Cep
Telefonu Politikast dahil olmak iizere uygun politikalarda yer alacaktir.

Biiyiik Sinan Mehmet Fatma Dalan ilkokulu , mobil teknolojilerle yapilan
iletisimin;cocuklar,personel ve veliler i¢in 21. yiizyilin kabul edilen bir parcasi oldugunun
farkindadir. Ancak bu teknolojik aletlerin okulda giivenli ve uygun bir sekilde
kullanilmasini gerektirir.

Kisisel Cihazlarin ve Cep Telefonlarinin Giivenli Bir Sekilde Kullanilmasi i¢in
Beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger okul politikalarina uygun
olarak yerine getirilecektir.

Okula getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul bu
cihazlarin kaybi, calinmasi, veya zarar gormesi konusunda sorumluluk kabul etmez.Okul,
bu tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk
kabul etmez.

Kétiiye kullanim veya uygun olmayan mesajlarin kisisel cihazlarla gonderilmesi okulun
tiim tyeleri tarafindan yasaklanir ve herhangi bir ihlal, disiplin/ davranis politikasinin bir
parcasi olarak ele alinacaktir.

Biiyiik Sinan Mehmet Fatma Dalan ilkokulu toplulugunun tiim iiyeleri cep telefonlarim
veya cihazlarini kayip, hirsizlik veya hasardan korumak i¢in gerekli tedbirleri almalari
Onerilir.

Biiyiik Sinan Mehmet Fatma Dalan flkokulu toplulugunun tiim iiyelerinden, kaybolduklar
veya calindiklar: takdirde yetkisiz aramalarin veya paylasimlarin telefonlarinda veya
cihazlarinda yapilamayacagindan emin olmak i¢in sifreler / pim numaralar1 kullanilmalari
ve gizli tutulmalidir. Cep telefonlar1 ve kisisel cihazlar kimseyle paylasiimamalidir.

Biiyiik Sinan Mehmet Fatma Dalan Ilkokulu toplulugunun tiim iiyelerine, cep
telefonlarinin ve kisisel cihazlarinin saldirgan, kiiclimseyen veya bagka sekillerde okul
politikalarina aykir1 diisen herhangi bir icerik icermediginden emin olmalari 6nerilir.

Ogrencilerin Kisisel Cihazlar ve Cep Telefonlar1 Kullanimi

Ogrenciler, kisisel cihazlarm ve telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

Ogrencilerin cep telefonlarinin ve kisisel cihazlarim tiim kullanimlari,kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir.

Cep telefonlar1 veya kisisel cihazlar , 6grencilerin bir 6gretmenin onay1 ve yonlendirilmis
miifredat tabanh etkinlik kapsaminda olmadiklar siirece dersler ve resmi okul saatleri
icerisinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanmalar1, okul
idaresi tarafindan onaylandiginda gerceklesecektir.

Bir 68renci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklari ile iletisim kurmamalari, okul
idaresine basvurmalar 6nerilir.Istisnai durumlarda 6gretmenin onayladig: sekilde
istisnalara izin verilebilir.

Ogrenciler, telefon numaralarimi yalnizca giivenilir arkadaslarina ve aile iiyelerine



vermelidirler.

Ogrencilere cep telefonlarmin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanim1
ogretilecek ve siirlarin ve sonuglariin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi
veya cezai bir sugla ilgili kanit saglayabileceginden siipheleniyorsa, cihaz daha ayrintilt
arastirma igin polise teslim edilir.

Personelin Kisisel Cihazlar ve Cep Telefonlar1 Kullanim

Personelin, kendi kisisel telefonlarini veya cihazlarini, ¢ocuklarin, genglerin ve ailelerinin,
mesleki bir kapasitede, ortamin i¢inde veya disindaki bolgeleriyle baglant1 kurmalarina izin
verilmez. Bu konuyu tehlikeye atacak onceden var olan iligkiler yoneticilerle
goriistilecektir.

Personel, cocuklarin fotograflarini veya videolarin1 gekmek igin cep telefonlari, tabletler
veya kameralar gibi kisisel cihazlar1 kullanmaz ve yalnizca bu amagcla okul tarafindan
saglanan ekipmani kullanir.

Personel herhangi bir kisisel cihazi dogrudan ¢ocuklarla kullanmaz ve ders/ egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir.
Personel kisisel cep telefonlari ve cihazlar1 ders saatlerinde kapatilip /sessiz moda gegirilir.
Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.
Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar1 veya
cihazlar1 6gretim donemleri boyunca kullanilamaz.

Personel, cep telefonlar1 ve kisisel cihazlar {izerinden sitede satin alinan igerigin
profesyonel rolii ve beklentileri ile uyumlu olmasinisaglayacaktir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadist
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi1 durumunda, polise
ulagilacaktir.

Personelin cep telefonunu veya cihazlarini kisisel olarakkullanmalarini igeren herhangi bir
iddiaya okul yonetim politikasin izleyerek yanit verilecektir.

Cocuklarin Egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak i¢in bir ¢cevrimi¢i glivenlik (e-Giivenlik) miifredati olusturulur ve okulun
tamaminda yer alir.

Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden once yapilacaktir.
Miifredat gelistirme ve uygulama da dahil olmak {izere okul ¢evrimigi giivenlik politikalar
ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

Disaridan destek, okullarin dahili ¢evrimici giivenlik (e-Glivenlik) egitim yaklasimlarim
tamamlamak ve desteklemek i¢in kullanilacaktir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.

Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimici giivenligi gelistirmek i¢in akran
egitimini uygulayacaktir.



Personelin egitimi

e (Cevrimici giivenlik (e-Glivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
giiclendirilecek ve vurgulanacaktir.

e Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

e Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1 konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde
cesitli sekillerde saglanacaktir.

e (Calisanlarin tiim iiyeleri, ¢evrimigi davraniglarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu kiigiik duruma diisiirdiigii
veya profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse,
kamusal, disiplin veya hukuki 6nlemler alinabilir.

e Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan
personelin iiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlar1 veya endiseleri
bildirmek i¢in agik prosediirlere sahip olacaklar.

e Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararl
¢evrimici araglar1 vurgulamaktadir.

e European Schoolnet (www.eun.org) tarafindan her y1l yapilan egitimlere katilmaktadirlar.

e -Twinning mesleki gelisim portalindan ¢evrimigi ve online mesleki gelisim etkinliklerine

katilmiglardir.

EBA Online kurslara katilmaktadirlar.

Ebeveynlerin egitimi

e Biiyiik Sinan Mehmet Fatma Dalan Ilkokulu, cocuklarin internetin ve dijital teknolojinin
giivenilir ve sorumlu kullanicilari olabilmesi i¢in ana-babalarin oynayacaklari 6nemli bir
role sahip olduklarini kabul eder.

e Ebeveynlerin dikkatleri, okul aciklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik
(e-Giivenlik) politikasina ve beklentilerine yonelecektir.

e Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir. Telekom buna yonelik glivenli internet paketi sunmaktadir.Bu konu hakkinda
veliler bilgilendirilecektir.

e  Okul Anlagmasi ‘nin bir pargasi olarak ebeveynlerin ¢evrimigi giivenlik bilgilerini
okumalar1 istenecektir.

e Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'n1 okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir. Cevrimigi giivenlik konusundaki ebeveynler i¢in
bilgi ve rehberlik, ebeveynlere ¢esitli bicimlerde sunulacaktir. Ebeveynlerin, ¢cevrimici
olarak ¢ocuklari i¢in olumlu davraniglari rol modellemeleri tesvik edilecektir.

Cevrimici Olaylara ve Koruma sorunlarina yanit verme

e Okulun tiim tyeleri, cinsel igerikli mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak
lizere karsilagilabilecek ¢evrimici risklerin ¢esitliliginden haberdar edilecektir. Bu,
ogrencilere yonelik personel egitimi ve egitim yaklagimlari i¢erisinde vurgulanacaktir.

e Okulun tiim iyeleri, filtreleme, cinsel igerikli mesajlagsma, siberzorbalik, yasadisi igerik
ihlali vb. gibi ¢evrimigi giivenlik (e-Glivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

¢ Dijital Abone Hatti1 (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini igeren
herhangi bir ¢cevrimici giivenlik (e-Giivenlik) olayr hakkinda bilgilendirilecektir.

e Internet’in yanhs kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
aliacaktir.

e Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas1 ve



prosediirii kapsaminda ele alinacak
Personelin yanlis kullanima ile ilgili herhangi bir sikayet okulmiidiiriine yonlendirilecektir
Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar prosediirii personele bildirilecektir.

Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢inresmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

Okulun tiim tiyeleri, ¢evrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak
ve okul camiasinin herhangi bir diger iiyesine zarar vermek, sikint1 yasamak veya su¢
olusturan herhangi bir icerik, yorum, resim veya video yayimlamamanin énemini
hatirlatacaktir.

Okul, ¢cevrimigi giivenlik (e-Gtlivenlik) olaylarini, uygun oldugunda, okul disiplini /
davranis politikasina uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.
Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak,6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlar1 ¢6zmek i¢in ebeveynlerin ve ¢cocuklarin okulla ortak ¢alismasi gerekir.

Arif KONAKCI

OKkul Miidiiri
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BUYUK SINAN MEHMET FATMA DALAN PRIMARY SCHOOL
E-SAFETY POLICY

BUYUK SINAN MEHMET FATMA DALAN PRIMARY SCHOOL e-Safety Policy

° Biiyiik Sinan Mehmet Fatma Dalan Primary School believes that e-safety (online safety) is an
essential factor in protecting adults and especially children in regards to any technological tool used in the
Internet in today’s digital era.

° Biiyiik Sinan Mehmet Fatma Dalan Primary School believes that information and communication
technologies and Internet which are the crucial requirements of 21st century are a part of life; and that
students should be encouraged to manage the risks and develop strategies instead of being alienated.

° Biiyiik Sinan Mehmet Fatma Dalan Primary School has its own website, Facebook and Instagram
accounts.
° Biiyiik Sinan Mehmet Fatma Dalan Primary School has the liability to offer good quality Internet

access to raise the standards of education and to support and develop professional studies and occupational
development of our personnel.

° Our school is accountable for protecting all of our students and teachers from the potential damages
of being online.

° This policy is prepared for enterprise managers, teachers, support personnel, students and their
parents.

° Our e-safety policy is binding for the use of all personal and public information and communication
tools which have access to Internet.

° We are organizing seminars to develop and improve knowledge, skills and attitudes of children in
regards to safe and informed use of Internet.

° Schools that are affiliated to the Ministry of National Education attach importance to electromagnetic
pollution and Internet safety.

° We are conducting awareness-raising studies for families to help them provide controlled, limited
and purposeful use to their children and adolescences.

° Introducing and generalizing packages focusing on the safe use of Internet is a state policy.

° We conduct discussions with teachers to evaluate school safety and thus cell phone policy in the

teachers’ general assembly organized three times a year (at the beginning, in the middle and at the end of
school year).

° In our school, we celebrate Internet Day regularly every year through various events.

Safer Internet Center(gim.org.tr) - website of Safer Internet Center: http://guvenlinet.org.tr/tr/
Safe Web (guvenliweb.org.tr) - awareness portal for online safety issues.
Safe Child (guvenlicocuk.org.tr) - Game and entertainment portal for children under 13.
Denouncing Web (ihbarweb.org.tr) - phone line for illegal content.
Internet BTK (internet.btk.gov.tr) - Awareness portal for Internet and IT law.
SID Page (gig.org.tr) - Safer Internet Day’s official website in Turkey


http://gim.org.tr/
http://www.guvenliweb.org.tr/
http://guvenlicocuk.org.tr/
http://ihbarweb.org.tr/
http://internet.btk.gov.tr/
http://www.gig.org.tr/

http://guvenlinet.org.tr/tr/ web page is used for information purposes.

Educational parental and student informative videos and presentations available here are introduced to
parents and students.

° We are offering counseling to encourage limited Internet packages to be used at home.

° We give priority to informed use in classes in order to develop applications in this regard.

Managing School’s Website

° The school’s website will include contact information, address, e-mail and phone numbers.
Personal information of the personnel, parents or students will not be available.

° School’s manager will be responsible for general publication for the online content and ensure the
information to be correct and suitable.

° This website will abide by the publication directives of the school in regards to accessibility, respect
for intellectual property rights, privacy policy and copy rights.

° E-mail addresses will be published online in a careful manner to avoid any spam e-mails.

° Studies and photographs of students will be published after receiving approval from their parents.

° The administer account of the school’s website will be protected via a strong and suitable password.
° The school will send information about online safety for the members to its website.

Publishing Online Images and Videos

° The school will ensure that the videos and images shared online shall comply with the official
policy of use.
° The school will ensure that all videos and images will be available in compliance with information

technologies and social media policy of use, data safety, code of ethics and procedures.

° A written consent that will be valid throughout the school year at the beginning of every academic
year will have to be taken from the parents of the students before publishing photographs and videos of
students online in accordance with the policy of images.

° Photographs and videos taken by individuals appointed by the school administration can be
published in the official website of the school and in online media solely with the demand and written
consent of the student concerned. Photographs and videos of a student whose parents do not give consent
cannot be published.

° All the necessary precautions will be taken to prevent any psychological pressure that may occur
during shooting for students whose parents do not give consent for taking and publishing photographs and
video images.

° Personal information of students will absolutely not be available in photographs and videos
published by school officials.

° All equipment required for video conference will not be adjusted for automatic response and will be
shut down when not in use.

° External IP addresses will not be made available to other websites.

° Details of contact information for video conference will not be shared publicly.


http://guvenlinet.org.tr/tr/

° Video conference equipment will be kept safe, and locked if needed when not in use.

° Video conference equipment that belong to the school cannot be taken out of school buildings
without prior permission.

° The personnel will make sure that the video conference equipment that does not belong to the school
shall be used properly and ensure that the passwords of the accounts and systems that are used shall be safe
and confidential.

° The consent of the parents necessary for the video conference will be taken and be valid throughout
a school year at the beginning of every academic year.

° Video conference will be held via official and approved communication channels after a thorough
risk evaluation.

° Only the main administrators will have the right to access to video conference management areas or
remote pages.

° Special log in and password information for educational video conference services will only be
given to the personnel and will be kept confidential.

° Written consents will be taken from all websites and participants while recording a video class.
The reason of recording shall be clearly expressed and the records of the video conference will be open to all
parties. Videos recorded shall be stored safely.

° If third party materials should be included, the school may control whether this recording is
acceptable to avoid violating the intellectual property rights of the relevant third party.

° The school shall get in contact with other participants of the conference before participating in a
video conference. If it is not a school, then the school shall check whether the material suitable for the class
is received.

° It is the main duty of Biiyiik Sinan Mehmet Fatma Dalan Primary School to take the necessary
steps to ensure all kinds of information devices to be used responsibly as they are claimed by children and
adults as a necessity of 21st century.

° The school will decide on the use of cell phones and other personal devices belonging to students,
parents and all personnel and this shall be included in suitable policies including School’s Acceptable Policy
of Use or Cell Phone Policy.

° Biiyiik Sinan Mehmet Fatma Dalan Primary School is aware that the communication via mobile
technologies are an affirmed part of 21st century for children, personnel and parents. However, these
technological devices must be used safely and suitably at school.

° All members of Biiyiik Sinan Mehmet Fatma Dalan Primary School society are advised to make
sure that their cell phones or personal devices do not, in any circumstances, include any content that is
offensive, humiliating or that violates school policies in any other ways.

° Personal cell phones and devices of the personnel shall be turned off or put into silence mode
during course hours.

° Bluetooth or other communication methods shall be “hidden” or off during course hours.

° If not permitted by the school administration, personal cell phones or devices cannot be used

during emergency throughout school terms.
° The personnel will ensure that the content purchased on the website via cell phones and personal



devices shall comply with the professional roles and expectations.

° The necessary disciplinary actions will be taken when personnel violate a school policy.

° The police will be involved when personnel have an illegal content recorded or stored in his/her
cell phone or personal device or committed a criminal offense.

° Any claim about personnel regarding the personal use of cell phones or devices shall be
responded in accordance with the management policy of the school.

° The personnel will be aware that this may impact his/her reputation. Public, disciplinary or legal

precautions can be taken if it is confirmed that the personnel humiliated its profession or the institution or
has lost his/her trust on professional talents.

° The members of the personnel that holds responsibility to manage filtering systems or to monitor
the use of IT will be audited by the Leadership Team and will have open procedures to submit their issues or
concerns.

° The school emphasizes the beneficial online tools necessary for employees and students based on
their ages and skills.

° School members are attending to trainings organized by the European Schoolnet (www.eun.org)
every year.

° They have attended online occupational development events using e-Twinning occupational
development portal.

° They are also attending EBA Online courses.

Responding to Online Events and Protection Issues

° All members of the school shall be informed about the diversity of online risks that they may
encounter including sexting, online /cyber bullying. This will be emphasized during personnel training and
education approaches for students.

° All members of the school shall be informed about online safety (e-safety) concern notification
procedure such as filtering, sexting, cyber bullying, illegal content violation, etc.

° Digital Subscriber Line (DSL) will be informed about any online safety (e-Safety) incident that
causes concerns for child protection that will be recorded afterwards.

° Complaints about the misuse of Internet will be held based on the complaint procedures of the
school.

° Complaints regarding online / cyber bullying will be held according to antibullying policy and
procedure of the school.

° Any complaint regarding the misuse of the personnel shall be directed to the school manager.

° Students, parents and personnel will be notified about the complaint procedure of the school.

° The personnel will be notified about the complaint and denouncement procedure.

° All members of the school shall be aware of the importance of confidentiality and the necessity to
abide by official methods of the school.

° All members of the school will be reminded of the safe and suitable attitudes in the online

environment and the importance of not publishing any content, comment, image or video that is created to
harm, cause trouble to another member of school society or that is illegal.

° The school manages safety (e-Safety) events in accordance with the disciplinary / code of ethics
policy of the school, when necessary.
° The school notifies the parents about its concerns, when necessary.
° The school will gather information, define the lessons taken and apply the changes made as
required after an investigation is completed.
° Cooperation of parents and children is necessary to solve the problems.

Arif KONAKCI

School Principal



